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INTRODUCCION

Los Planes de Contingencia permiten mantener la continuidad de los sistemas de
informacion frente a eventos criticos, y minimizar el impacto negativo. Son parte
integral de la organizacion y sirven para evitar interrupciones y prepararnos para
fallas potenciales generando soluciones automaticas.

El alcance de este plan guarda relacion con la infraestructura informatica, asi
como los procedimientos relevantes de la Seccion de Sistemas con la plataforma
tecnologica. '

Este Plan debe ser parte integral de la organizacion y servir para evitar
interrupciones y prepararnos para fallas potenciales generando soluciones
automaticas.

El Plan de contingencia es una estrategia planificada con una serie de
procedimientos que nos facilitan o nos orientan a tener una solucion alternativa
que permita restituir rapidamente el estado normal de los servicios ylo
“funcionamiento de Ia oréanizacién ante la eventualidad de todo lo que pueda
paralizar, ya sea de forma parcial o total el sistema y los procesos de la
Corporacion.

Pese a todas las medidas de seguridad que se implementen, puede ocurrir un
desastre ya sea natural o provocado, por tanto es necesario gue en este Plan de
Contingencia se incluya un Plan de Recuperacién de Desastres, el cual tendrd
como objetivo, restaurar el Servicio en forma rapida, eficiente y con el menor costo
y perdidas posibles.

El plan de contingencia implica un analisis de los posibles riesgos a los cuales
pueden estar expuestos los equipos informaticos y la informacion contenida en los
diversos dispositivos de almacenamiento, reduciendo sufbosibilidad de ocurrencia
y los procedimientos a seguir en caso que?é:g}\ara problema.
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Si bien en cierto que se pueden presentar diferentes niveles de dafios, también se
hace necesario presuponer que el dafio ha sido total, con la finalidad de tener un
plan de contingencia lo mas completo posible.

Lo mas importante para una corporacion y mas para La Caja de Compensacion
Familiar de Arauca Comfiar, es el valor que tiene cada una de las personas que
laboran en la Gran Familia Comfiar, por encima de cualqguier equipo informatico,
informacion, infraestructura, (ACTIVO).

OBJETIVOS
Garantizar la continuidad de las operaciones de los elementos considerados como
criticos que componen los sistemas de informacién de la Caja, tales como

Servidores, redes de datos, infraestructura, etc.

Definir acciones y procedimientos a ejecutar en caso de fallas de los elementos
que componen el sistema de informacion.

Establecer la normatividad correspondiente y los procedimientos necesarios para
la recuperacion rapida y confiable de la informacion contenida en los sistemas
criticos del sistema de informacion. -

|dentificar los- riesgos a los cuales pueden estar expuestas las personas e
instalaciones de la Caja

CONCEPTOS GENERALES

Activo: cualquier cosa que tiene valor para la Corporacion.

Amenaza: causa potencial de un incidente que puede producir dafo a un sistema
u organizacion

Analisis del riesgo: procesos sistematicos para estimar la magnitud de los
riesgos.

Confidencialidad: propiedad que determina que la informacion no esté disponible
ni se divulgue a individuos, entidades o procesos no autorizados.

Evaluacion del riesgo: proceso total de identificacion, control y eliminacion o
minimizacién de eventos inciertos que pueden afectar los recursos de los sistemas
de tecnologia de la informacion y comunicaciones.
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Plan de contingencia: Son procedimientos que definen cémo una entidad
continuara o recuperara sus funciones criticas en caso de una interrupcion no
planeada.

Riesgo: Es la vulnerabilidad de un activo o bien, ante un posible o potencial
perjuicio o dafno

Sistema informatico: Utilizacion de computadores para almacenar datos de una
organizacion, procesarlos y. ponerlos a disposicion de la misma.

Sistema de informacién: Conjunto de personas, equipos de computo, software,
datos y procedimientos que interactian para satisfacer las necesidades de
informacion y la toma de decisiones.

Sistema de recuperaciéon de energia eléctrica: Utilizacion de UPS en los
equipos con mayor preponderancia dentro de nuestro sistema.

Servidor: Equipo de computo central encargado de suministrar servicios
informaticos a otros computadores, como por ejemplo programas y datos.
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1. INVENTARIO DE RECURSOS INFORMATICOS DE CONSIDERACION
CRITICA EN COMFIAR

1.1.DEFINICION DE RECURSOS INFORMATICOS

Todos aquellos componentes de Hardware y programas (Software) que son
necesarios para el buen funcionamiento vy la Optimizacion del trabajo con
Ordenadores y Periféricos, tanto a nivel Individual, como Colectivo u Organizativo,
sin dejar de lado el buen funcionamiento de los mismos.

En resumidas cuentas, cuando hablamos de hardware nos referimos a todos esos
componentes fisicos Y. palpables de los cuales se compone por ejemplo un PC,
que contiene una tarjeta de memoria, monitor, un Disco Duro, o la Placa Base
(que junto con el procesador forman parte del corazén de un computador).

Por oftro lado, Software seria todo aquello de lo que compone el Sistema
Operativo, o dicho de otra manera, todos los programas del entorno Windows,
Linux, etc (Windows, Office, antivirus, etc.)

2. INFRAESTRUCTURA TECNOLOGICA
2.1.HARDWARE
2.1.1. SERVIDORES
2.1.1.1. Servidor de datos prinrcipal

Hardware: HP Proliant ML350 G6

Sistema Operativo: Centos reléase 5.8

Procesos: Servidor Aplicaciones de moédulos SYS; modulos de Asamblea,

Contabilidad, Tesorerfa, Activos, Presupuesto, Servicios, Conciliacion,
_ Créditos, Fosfec, Generales, Promocion, Mercurio, Suministros, Colegio,

Auditoria; Estadistica, Fovis, Xml1, Xml2, XmI3 y Xmil4

- 2.1.1.2. Servidor de datos Contingencia

Hardware: |BM xSeries 226 Serve

Sistema Operativo: Centos reléase 5.6 ,

Procesos: Servidor Aplicaciones SYS de contingencia con todos los
modulos nombrados anteriormente en el servidor de datos principal
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2.1.1.3. Servidor Firewall

Hardware: Caswell CAR-3000

Sistema Operativo: Sistema Operativo Mikrotik Version v 526 on
RB1100AHx2 :

Procesos: Firewall, PPPOE, NAT, PAT, Lista de Acceso, Protocolo Layer
7, Web Proxy, DCHP server, HotSpot, etc, este elemento de software y
hardware utilizado para la proteccién de la red, segln politicas definidas por
la seccion de sistemas en funcion a las necesidades de esta corporacion.

2.1.1.4. Servidor Mesa de Ayuda

Hardware: HP ProlLiant DL160 G5

Sistema Operativo: Servidor con sistema operativo Linux Versién Ubuntu
10.04 -

Procesos: Servidor de aplicacién de mesa de ayuda GLPI

2.1.1.5. Servidor CCTV — Circuito Cerrado. de Televisién (CCTV)

Hardware: Copumax Intel Pentium

Sistema Operativo: W7 profesional

Procesos: el sistema de seguridad de COMFIAR tiene como componente
fundamental el Circuito Cerrado de Television (CCTV) el cual esta
compuesto por un sistema de 14 camaras fijas y 2 Domos con deteccion de
movimiento, ubicados estratégicamente de acuerdo al resultado que arrojo
el estudio de seguridad fisico en las instalaciones de la sede administrativa
de la caja.

2.1.1.6. Servidor Voz IP - Asterix

Hardware: Elastix ELX-3000

Sistema Operativo: Centos reléase 5.10

Procesos: Gestionar extensiones y efectuar llamadas sin pasar por el
operador telefonico, dando asi servicios de telefonia inteligente mediante
reconocimiento de voz utilizando el protocolo IP, los cuales brinda servicios
como PBX, FAX, E-MAIL, Reportes, agenda, mediante la utilizacién de
telefonos IP o softphone y el protocolo SIP, servidor digital de Vozlp que
permite administrar una centralita telefénica.
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2.1.1.7. Servidor Orfeo — Intranet

Hardware: HP ProLiant DL180 G6

Sistema Operativo: Centos reléase 6.5

Procesos: Sistema de Gestion documental (Orfeo), permite incorporar la
gestion de los documentos a los procesos organizacionales, con
procedimientos y politicas definidas de acuerdo al AGN, reduciendo costos,
tiempo y recursos y control del documento- Intranet el cual contiene toda la
informacion publica interna de Comfiar

2.1.1.8. Servidor Varios

Hardware: HP ProLiant DL 380 GEN 8 SERIE E

Sistema Operativo: VMware vSphere Client

Procesos: Virtualizado Windows Server 2008 (antivirus Kaspersky,
programa de némina Mafe), y Windows Xp donde se esta instalado el
programa de Costos

2.1.1.9. Equipos de Coémputo

Hardware: Varios tipos de marca

Sistema Operativo: Windows 7 Profesional

Procesos: Los usuarios realizan sus labores diarias que tengan que ver
con los procesos que requieran dicha herramienta computacional u
ofimatica para el desempefo de sus labores diarias. ‘

2.1.2. DISPOSITIVOS DE INTERCONEXION DE REDES
2.1.2.1. Switches

Referencia: Cisco Catalyst 2900, Cisco SF300-24, Planet WGSG-2402A
Procesos: El Switch es un elemento activo de comunicacion que utiliza el
Comfiar para la interconexion y transmision de tramas (paquetes de datos)
desde la tarjeta de Red del Transmisor a |a tarjeta de Red del Receptor

2.1.3. FUENTES DE SUMINISTRO ELECTRICO
2.1.3.1. UPS (Standby Power System)
Referencia: 1 UPS de 3 KW QUEST, 1 UPS 3 KVA tripp lite
Procesos: encargadas del sistema de recuperacion energética de nuestro

sistema.
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2.1.3.2. Generador de Corriente eléctrica

Referencia: Motor PERKINS series 1000 con motor Diesel Andinos de 6
cilindros, Generador Stamford y Tablero de transferencia automatica con
falla de suministro 704, :
Procesos: Suministra energia electrica en ausencia de la misma que
ofrece la empresa prestadora de energia.

2.2,

Y/

SOFTWARE

En la Caja de Compensacion Familiar de Arauca, aparte del aplicativo
que contiene todos los mddulos mencionados en el servidor de datos la
cual es la herramienta principal para cumplir diariamente con los
procesos; se tiene el siguiente inventario de Software:

Sistema Operativo Windows 7 Profesional (tltima version)
Para equipos de computo de los trabajadores de la corporacion

Software Office Interprice (Ultima version)
Para equipos de computo de los trabajadores de la corporacmn

Kaspersky antivirues -
Para la proteccion de virus a los equipos de computo de los trabajadores
de la corporacion.

Base de datos ;
Informix Dinamic Server, MySQL Database Version 6.0.4-alpha, PHP
5.3.3-7+squeezeld (software de libre distribucion).

Asterisk

Centralita telefonica digital que permite configurar extensiones y
conectarlas por medio de red local o internet, y realizar llamadas °
externas por medio de plan de voz.

‘Orfeo

Software de Sistema de Gestién Documental

VMware vSphere Client
Para la virtualizacion de diferentes sistemas operativos
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2.3. LICENCIAS

> Windows 7 Profesional (Ultima version)
» Office Profesional Plus (ultima version)
» Kaspersky Endpoint Security Antivirus (Ultima version)

3. IDENTIFICACION DE PROCESOS Y SERVICIOS
3.1. Procesos

Aportes y Subsidio:
» Liquidacion de Subsidio Familiar monetario
» Recaudo de aportes parafiscales
> Afiliacion de empresas, trabajadores y beneficiarios
» Generacion estadistica poblacional

Contabilidad:
» Causacion y contabilizacion

Pagos a proveedores

Activos

Cartera

Facturacion

Recaudos

Y'V VY VY VY

Nomina

- Liguidacion némina mensual de empleados
Procesos de liquidacion

Dependencias

Niveles

Cargos

Grupo familiar

Pagos

Reportes

Liguidacion

7

YVVYVYYYVYY

Asamblea

Temas de votacion
Datos de los concejeros
Registro de poderes
Registro de asistencias
Reportes generales

YVVVY

Tu Puedes COMFIAR En Mi Calidad



MANUAL DEL PLAN DE CONTINGENCIA DE LOS
SISTEMAS DE INFORMACION

CODIGO: ML-GA-03

VERSION: 02 *

| FECHA: 07 de i
Diciembre de 2017

PAGINA 9 DE 50

Creditos

YNYYVYVYVY

Mantenimiento datos basicos
Mantenimiento de créditos:
Abonos a créditos
Mantenimiento de movimiento
Reportes de cartera

Consulta de movientos

Generales

YVVYVY

Promo

Y/

YV VVYYV

Sumini

YYYVVVYYV

Vivienda

YVVVVYY

Mantenimiento de paises, departamentos, ciudades
Mantenimiento de opciones, usuarios y funcionarios
Mantenimiento de-los datos generales basicos
Mantenimiento aplicativos, consecutivos, impresoras
Datos generales de la empresa que utiliza médulos

cion _

Niveles de satisfaccion

Clientes para promocién
Servicios para promocionar
Regalos para clientes
Cotizaciones de servicios
Calificacion de ventas vy visitas
Reportes generales de promocién.

stros

Areas de suministro

Articulos :
Consulta el movimiento de un articulo
Proveedores '

Ordenes de compra

Movimiento de articulos

Listados generales de articulos
Interfaz contable y otros procesos
Ordenes de servicios generales

}

Fondo de vivienda fovis

Oferta de subsidio de vivienda

Cruce y retiro de postulantes
Novedades de los subsidios de vivienda
Reportes generales de vivienda
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Presupuesto

Proyeccion presupuestal
Aprobacion de presupuesto
Conceptos presupuestales
Unidades de centro de costos
Tipo de inversion

Traslados presupuestales
Adiciones presupuestales
Reservas presupuestales
Certificados de disponibilidad presupuestal
Plan de inversion

YVYVYYVYYVYVYYVYY

3.2. Servicios

[nternet

Correo electronico

Sistema de gestion documental
Antivirus

Herramientas de ofimatica
Base de datos

Telefonia analoga e Ip
Electricidad

2

YYYVYVYY

4, ANALISIS Y EVALUACION DEL RIESGO
41. METODOLOGIA APLICADA

Para la clasificacion de los riesgos se tiene en cuenta los siguientes criterios que
determinan la probabilidad del mismo. '

Grado de negatividad:
» lLeve
> Moderada
» Grave
> Muy severo

-Frecuencia
» Nunca
> Aleatorio
> Periédico
» Continuo
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Impacto
» |lLeve
» Moderado
» QGrave
> Muy severo

Los sistemas de vulnerabilidad a diversas interrupciones se clasifican de la
siguiente manera: :

» Leves: Caidas de energia de corta duracion, fallas en disco duro, etc.
~ Severas: Destruccion de equipos, incendios, etc.

Los riesgos se clasifican de la siguiente forma:

» Riesgos naturales: inundacion por lluvia, terremotos, mal tiempo

» Riesgos tecnolégicos: incendios eléctricos, fallas de energia eléctrica,
accidentes de transmision y transporte.

» Riesgos sociales: actos de terrorismo, vandalismo y desordenes

Es dificil determinar con precision la totalidad de los riesgos que pueden afectar la
continuidad de las operaciones en cada una de las sedes con las gque cuenta la
Caja de Compensacion Familiar de Arauca Comfiar.

Para identificar los riesgos que pueden estar expuestas las instalaciones de la
‘sede administrativa, es necesario conocer antes que nada, la estructura fisica con

croquis de la unidad o el disefio de esta planta. |
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Para empezar a realizar el analisis de riesgos por ingreso de personal diferente de
los trabajadores que laboran en Comfiar y que puedan alterar el optimo
funcionamiento de las herramientas tecnologicas, tales como, los servidores,
equipos de computo, periféricos, etc, se debe comenzar por la infraestructura de la
planta fisica de la sede administrativa y tomamos como fuente el resultado del
estudio de seguridad fisica a la Caja de Compensacion Familiar de Arauca
Comfiar, realizado en el mes de Febrero de 2011 por Luis Martin Barrera Ortiz,
consultor de superintendencia de vigilancia y seguridad privada, cabe destacar
que se han modificado algunos resultados debido a las medidas de seguridad
tomadas

El analisis de riesgos al cual se enfrenta la Caja supone mas que el hecho de
observar la posibilidad de que ocurran cosas negativas. Se ha de poder obtener
una evaluacion econémica del impacto de estos sucesos negativos.

Se debe tener en cuenta la probabilidad de gue sucedan cada uno de [0S
problemas posibles, de esta forma se pueden priorizar los problemas y su coste
potencial desarrollando un plan de accion adecuado.

En lo fundamental la evaluacion de riesgos que se ha de llevar a cabo ha de
contestar, con la mayor fiabilidad posible, a las siguientes preguntas:

> ¢Qué se intenta proteger?

e Los activos
¢ Lainformacion

> Frente a qué se intenta proteger?

e Al fuego, que puede destruir los equipos y archivos.

e Al robo comun, llevandose los equipos y archivos.

« Al vandalismo, que dafien los equipos y archivos.

A fallas en los equipos, que dafien los archivos.

A equivocaciones, que dafen los archivos

A la accién de virus, que dafien los equipos y archivos.

A terremotos, inundaciones que destruyen los equipos y los archivos.

Tomando como referencia uno de los items (Al robo comun, llevandose los
equipos y archivos). Se pueden realizar las siguientes preguntas:
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¢En que tipo de vecindario se encuentra el centro administrativo?

» La caja de compensacion familiar de Arauca “COMFIAR” se encuentra
ubicada en una zona comercial y residencial pero en las horas nocturnas
es en muy poco el flujo de transito y de personas.

» No'se encuentra en el anillo de seguridad dispuesto por las entidades de
control y seguridad del municipio de Arauca.

e lLa Estacion de Policia de Arauca esta ubicada a. 300 metros
aproximadamente.

e A una distancia aproximada de 800 mts, se encuentra ubicado E
Comando Departamental de |a Policia Nacional. :

» La brigada 18 del Ejercito Nacional se encuentra ubicada a una distancia

-aproximada de 1 kilometro de distancia

e Se localiza el Hospital San Vicente de Arauca la cual brinda atencion

medica de nivel 1, a 300 metros.

¢Las computadoras se ven desde la calle?

e Si, principalmente los que estan ubicados en la primera planta, en las
oficinas con ventanas externas que trenen visibilidad hacia Ia calle
frontal

¢ Hay personal de seguridad en la Institucién?

e Se cuentan con un servicio de vigilancia privada que garantiza la
seguridad a los activos; trabajadores y visitantes de las instalaciones, y
asi poder tener suficiente cubrimiento, completo, efectivo y eficiente del
cumulo de funciones que se le han asignado.

¢, Cuantos vigilantes hay?

e Existen tres vigilante con dos turnos diarios, de 12 horas cada unag, uno
por turno

¢ Los vigilantes, estan ubicados en zonas estratégicas.

e Se ubican en la entrada principal de la corporacmn con facil movilidad
en toda la infraestructura.

¢Existe Circuito Cerrado de Television CCTV?

Tu Puedes COMFIAR En Mi Calidad
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e Se cuenta con un sistema de circuito cerrado de television (CCTV) de 16
camaras monitoreado por personal capacitado cubriendo todas las areas
necesarias para mantener vigiladas las instalaciones.

> ¢Existen planes de emergencia y/o de evacuacion?

« Al momento se cuenta con un plan de emergencia, evacuacion, en el
interior o exterior de la edificacion se encuentran sefializaciones, luces
de emergencia, rutas disefiadas y demarcadas para una evacuacion en
caso de alguna eventualidad, en razén a esto se han realizado
simulacros de evacuacion y emergencia.

> ¢Cudles son los delitos mas comunes en la zona?

El hurto.

Lesiones personales.

Robo de residencias.

e Robo de establecimientos comerciales.

Observaciones

» Los vehiculos que ingresen al parqueadero no son sometidos a
inspeccion de seguridad con todas las medidas del caso y todos los
medios logisticos necesarios para el cabal cumplimiento de esa funcion.

\7

No posee detectores de metales de arco, no tienen detectores manuales
ni un guarda de seguridad que puede manipular dichos elementos.

» los funcionarios que laboran en esta corporacion portan su
identificacion a la vista que los identifique como servidores de la caja de
compensacion familiar de Arauca COMFIAR

> Se recomienda realizar un programa permanente de verificacion de
instalaciones eléctricas, por ningln motivo en ningun sitio las
instalaciones se debe permitir ‘la improvisacion de instalaciones
electricas. ‘

> El personal de vigilancia- debe mantener siempre las llaves de las
puertas de emergencia y conocer los respectivos procedimientos a
realizar en casos de emergencia (antes - durante - después de la
emergencia).

Tu Puedes COMFIAR En Mi Calidad
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42, ACTIVOS SUCEPTIBLES DE DANO
Se puede identificar los siguientes bienes afectados a riesgos

Personal

Hardware

Software

Datos e informacion

Documentacion

Suministro de energia eléctrica

Suministro de servicios de telecomunicaciones

YV VVVYY

~ 43. POSIBLES DANOS

» Imposibilidad de acceso a los recursos debido a problemas fisicos en las
instalaciones, naturales o humanas. >

» Imposibilidad de acceso a los recursos ‘informaticos, sean estos por
cambios involuntarios o intencionales, tales como cambios de claves de
acceso, eliminacion o borrado fisico/loégico de informacion clave, proceso
de informacion no deseado. :

» Divulgacion de informaciéon a instancias fuera de la institucion y que
afecte su patrimonio estratégico, sea mediante Robo o Infidencia.

4.4. FUENTES DE DANO

> Acceso no autorizado ‘

Ruptura de las claves de acceso a los sistema computacionales

» Desastres Naturales (Movimientos tellricos, Inundaciones, Fallas en los
equipos de soporte causadas por el ambiente, la red de energia eléctrica o
el no acondicionamiento atmosférico necesario.

» Fallas de Personal Clave (Enfermedad, Accidentes, Renuncias, Abandono
de sus puestos de trabajo y Otros).

» Fallas de Hardware (Falla en los Servidores o Falla en el hardware de Red
Switches, cableado de la Red, Router, FireWall).

Y

4.5. CLASES DE RIESGO

» Incendio o Fuego
» Robo comun de equipos y archivos
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Falla en los equipos
- Equivocaciones
Accion virus informatico
Fenémenos naturales
Accesos no autorizados
Ausencia del personal de sistemas.

VYV VYVYY

4.6.° MINIMIZACION DEL RIESGO

Teniendo en cuenta lo anterior, corresponde al presente Plan de Contingencia
minimizar estos indices con medidas preventivas y correctivas sobre cada caso de
Riesgo. Es de tener en cuenta que en lo que respecta a Fenémenos naturales,
‘nuestra region ha registrado en estos ultimos tiempos movimientos teluricos de
poca intensidad; sin embargo, las lluvias fuertes producen mayores estragos,
originando filtraciones de agua en los edificios, techos, produciendo cortes de luz,
cortos circuitos (que podrian desencadenar en incendios). '

. 4.6.1. Incendio o fuego

Grado de negatividaf:!: Muy severo
Frecuencia de Evento: Aleatorio
Grado de impacto: Alto

El fuego es un elemento comprendido dentro de las principales amenazas contra
el funcionamiento de los sistemas de informacion. El fuego es un problema critico
en un centro’de computo por varias razones: primero, porque el centro esta lleno
de material combustible como papel, cajas, etc, el hardware y el cableado
estructurado pueden ser también fuente de serios incendios.

Desgraciadamente los sistemas antifuego dejan mucho gue desear, causando casi
igual dafio que el propio fuego, sobre todo a los elementos electronicos. El dioxido
de carbono, actual alternativa del agua, resulta peligroso para los propios
empleados si gquedan atrapados en las instalaciones donde se encuentran los
sistemas de informacion. :

El fuego es considerado el principal enemigo del Hardware, ya que puede destruir
facilmente los archivos y. programas.

Contingencia
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» Extinguidores Manuales: cuando no se cuenta con sistemas automaticos
antifuego y se vea o perciba sefiales de fuego, entonces se debe actuar
con rapidez para poder sofocar el incendio. Para ello, se debe tener en
cuenta el material que esta siendo consumido por el fuego. Para cada tipo
de situacion hay un agente antifuego ideal, esto se observa en el plan de
accion de COPASS que ha capacitado al personal para su uso, pero
siempre tener presente la mejor ayuda de los expertos, se debe llamar a Ia
linea de Bomberos.

» Si se enciende la ropa, no correr, tirarse al piso y rodar hasta apagarlas.

Correr solo hara que las llamas aumenten.

Si la puerta esta fria, escape de inmediato. Esté preparado para arrastrarse.

El' humo y el calor suben y el aire es mas claro y frio cerca del suelo.

No entrar a una edificacién dafiada por fuego a no ser que las autoridades

lo permitan. ; :

Cuando entre a una edificacion quemada, busque signos de calor o humo.

Hacer que un electricista chequee las instalaciones antes de reconectarlas.

No intentar reconectarlas por personas inexpertas. Se debe dejar esto al

departamento de bomberos u otras autoridades. '

» Tener cuidado con los dafios estructurales. El techo y los pisos pueden
estar debilitados y pueden necesitar reparacion.

» Contactarse con el servicio de asistencia para desastres local, tales como
la Cruz Roja, la Defensa Civil o Bomberos." :

Y Y

Y VY

4.6.2. Robo comun de equipos y archivos

~ Grado de negatividad: Grave
Frecuencia de Evento: Aleatorio

Para evitar el robo de activos e informacién de personas ajenas a los que trabajan
en las oficinas de esa corporacion, se aseguran todos los cajones de los
escritorios, se mantienen las puertas cerradas con llaves y se apagan los
computadores tan pronto termine el horario laboral, y en la hora de la salida no
son registradas las personas particulares

Se cuenta con un formato de préstamo interno autorizado por la jefe de almacén
para aquellos equipos de computo que requieran ser sacado de cualquier
instalacion de la corporacion.
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4.6.3. Falla en los equipos

Grado de negatividad: Grave
Frecuencia de evento: Aleatorio
Grado de impacto: Grave

‘Al inicio de cada afio se realiza un cronograma de mantenimiento preventivo
estableciéndose dos mantenimientos anuales para cada equipo, asi mismo si en
algin momento ocurre algun dano con esta herramienta de trabajo, se procede a
realizar mantenimiento correctivo. ‘

Como proteccién a los equipos se establece que el puesto de trabajo esté
totalmente limpio para evitar el polvo, no se permite el consumo de bebidas,
comidas ni cualquier liquido en las estaciones de trabajo.

Se tiene instalado un software antivirus licenciado con las bases actualizadas para
la proteccion de virus que es un malware que tiene por objeto alterar el normal
funcionamiento de la computadora, sin el permiso o el conocimiento del usuario.
Los virus pueden destruir, de manera intencionada, los datos, programas e
informacion almacenados en los computadores. Es vital que al introducir un
dispositivo externo, ya sea Pendrive 0 memoria USB, discos duros externos, CD'’s,
etc, se escanee o vacune para eliminar cualquier amenaza de virus que altere el
6ptimo funcionamiento de la herramienta de trabajo. :

4.6.3.1. Sistema de puesta a tierra

Se denomina asi a la comunicacion entre el circuito Eléctrico y el Suelo Natural
para dar seguridad a las personas protegiéndolas de los peligros procedentes de
una rotura del aislamiento eléctrico. Estas conexiones a tierra se hacen
frecuentemente por medio de placas, varillas o tubos de cobre enterrados
profundamente en tierra humedad, con o sin agregados de ciertos componentes
de carbon vegetal, sal o elementos quimicos, segun especificaciones técnicas
indicadas para las instalaciones eléctricas.

En la practica protege de contactos accidentales las partes de una instalacion no
destinada a estar bajo tensién y para disipar sobretensiones de origen atmosferico
o industrial. La Toma a Tierra tiene |as siguientes funciones principales: '

> Protege a las personas limitando la tension que respecto a tierra puedan
alcanzar las masas metalicas.
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» Protege a personas, equipos y materiales, asegurando la actuacion de los
dispositivos de proteccion como: pararrayos, descargadores eléctricos de
lineas de energia o sefal, asi como interruptores diferenciales.

» Facilita el paso a tierra de las corrientes de defecto y de las descargas de
origen atmosferico u ofro.

4.6.3.2. Fusibles

Si una parte de una computadora funde un fusible o hace saltar un diferencial,
primero se debe desconectar el equipo, a continuacién debe desconectarse el
. cable de alimentacion que lleva al equipo y buscar la falla que ha hecho saltar el
fusible., una vez arreglado el problema se puede volver a conectar el equipo. Al
sustituir un fusible, se ha de tener cuidado que todos los equipos deben estar
apagados y desconectados antes de cambiar el mismo. No se debe olvidar que
algunos elementos del equipo, como es el caso de los monitores, pueden
mantener una carga de alto voltaje incluso, después de haberse apagado,
asegurarse que el fusible de recambio es de la misma capacidad que el fundido.
No aprobar las reparaciones de los fusibles, usando hilos de cobre o similares.

4.6.3.3. UPS

Mantener en buen estado el U.P.S. (Sistema Ininterrumpible de poder); este
equipo se utiliza, cuando la energia eléctrica de la linea se interrumpe-o baja a un
nivel de tension inaceptable. EI UPS suministra electricidad a una PC (estacion o
servidor) cuando falla el fluido eléctrico. Esta unidad hace transparente a las
interrupciones de fracciones de segundo que inevitablemente detiene a los
sistemas y le permite seguir trabajando durante varios minutos. Los pequenos
sistemas UPS proveen energia de baterias por sélo unos pocos minutos. Los
sistemas mas sofisticados estan conectados a generadores eléctricos y pueden
proveer energia durante dias enteros. Los sistemas UPS proveen generalmente
proteccion contra sobrecarga y pueden proveer asimismo regulacion de tension.
Es de aclarar que este sistema de poder tiene carga en las baterias para varios
minutos por lo cual se debe aprovechar para terminar y guardar los Procesos Yy
apagar los equipos de computo hasta que se restablezca el fluido normal de
energia eléctrica o se active la planta eléctrica.

4.6.3.4 Extensiones eléctricas
Las computadoras ocupan rapidamente toda la toma de corriente. Pocas oficinas

se encuentran equipadas con las suficientes placas de pared. Dado gue es
necesario conectar ademas algun equipo que no es informatico, es facil ver

Tu.Puedes COMFIAR En Mi Calidad




CODIGO: ML-GA-03

MANUAL DEL PLAN DE CONTINGENCIA DE LOS | VERSION:02

SISTEMAS DE INFORMACION FECHA: 07 de
Diciembre de 2017

PAGINA 22 DE 50

son muy necesarias las extensiones eléctricas multiples. El uso de estas
extensiones eléctricas debe ser controlado con cuidado. No solo para que no
_queden a la vista, sino también porque suponen un peligro considerable para
aquellos que tengan que pasar por encima. A parte del dano fisico que puede
provocar engancharse repentinamente con el cable, apaga de forma rapida un
sistema completo. '

4.6.4. Equivocaciones manejo del sistema

Grado de Negatividad: Moderado
Frecuencia de Evento: Periodico
Grado de Impacto: Moderado p

Son equivocaciones que se producen de forma involuntaria con respecto al
manejo de la informacion, software y equipos; asi mismo se presentan dafos de
equipos por fallas en el fluido eléctrico, lo cual requiere contar con dispositivos que
amplien tiempo de prolongacion que pueda salvaguardar la informacion y se
apague adecuadamente el equipo de cémputo :

4.6.5. Accion de virus informatico

Grado de Negatividad: Muy Severo
Frecuencia de Evento: Continuo
Grado de Impacto: Grave

La corporacion cuenta con un software antivirus licenciado, el cual Unicamente la
seccion de sistemas en la encargada de realizar la instalacion del software en
cada uno de los equipos de cémputo que lo requiera.

Los Virus informaticos han evolucionado de tal manera que hoy en dia todos
conocemos la importancia de tener un programa Antivirus en el computador y aun
mas importante es su actualizacion. Si tenemos un antivirus instalado pero no lo
hemos actualizado, seguramente sera capaz de encontrar los virus que intenten
entrar en nuestros sistemas pero no sera capaz de hacer nada con ellos, dado que
esta informacion esta contenida en las definiciones de virus. La actualizacion del
Patron de Definiciones de virus es vital y debe de hacerse como minimo una vez a
la semana. Otra de las piezas esenciales del Antivirus, el motor, también debe de
actualizarse regularmente dado que los nuevos virus requieren en muchos casos
nuevos motores de escaneo para poder detectarlos, por lo que la actualizacion del
motor también es tarea obligada.
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4.6.6. Fendmenos naturales

Grado de Negatividad: Grave
Frecuencia de Evento: Aleatorio
Grado de Impacto: Grave

Dafios Causados por el Agua

Dafios por agua pueden ocurrir como resultado de goteos del techo, goteos de
tuberias de techo, inundaciones que comprometan el buen funcionamiento del
equipo, asi como los muebles y periféricos. :

Terremotos

Los terremotos pueden desarrollarse en cualquier momento, por lo que es de
suma importancia incluir en el plan de emergencia de la Caja de Compensacion
Familiar de Arauca Comfiar el plan a utilizar en los sistemas de informacién en
‘especial en el cuarto de servidores, dando prioridad a salvaguardar la vida de los
funcionarios de la Caja de Compensacion Familiar de Arauca Comfiar.

En medio de un terremoto se debe mantener la calma y quedarnos donde
estamos. La mayor parte de las heridas producidas durante un terremoto se deben
a objetos que caen sobre las personas mientras salen o entran a edificaciones.

* Si nos encontramos dentro de una edificacion, debemos cubrirnos debajo
de una mesa o escritorio fuerte o contra una pared interior y sostenernos,
mantenernos alejados de vidrios, ventanas, puertas o paredes exteriores y
de todo lo que pueda caer, tales como lamparas de techo o muebles.

e Si estamos a la intemperie, mantenernos donde estamos. Alejémonos de
edificaciones, postes de electricidad y cables.

e En un lugar publico lleno de gente, no correr hacia una salida, otras
personas tendran esa misma idea. Cubramonos y alejémonos de objetos
que puedan caer.

* En un edificio alto, meternos bajo un escritorio fuerte, lejos de ventanas y
paredes exteriores. Manténgase en el mismo piso en que esta dentro del
edificio; puede que no sea necesaria una evacuacion. tengamos en cuenta
que puede cortarse el servicio de electricidad y activarse los sistemas y
alarmas de incendio.
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Contingencia

o Estar preparado para temblores secundarios. Estas ondas de choque
secundarias son usualmente menos violentas que el terremoto principal,
pero pueden ser lo suficientemente fuertes para causar dafos adicionales
que debiliten las estructuras.

e Chequear si hay heridas. No intentar mover a personas seriamente heridas
a no ser que haya peligro de inmediato de muerte 0 de mayores dafos. Si
tiene que mover a una persona-inconsciente, primero estabilice su cuello’y
espalda, y pida ayuda de inmediato. '

e Sj la victima no respira pero tiene un buen reflejo pupilar, posicionarla
cuidadosamente para brindarle respiracion artificial, liberar las vias
respiratorias y comenzar la resucitacion boca a boca.

e Mantener la temperatura corporal de la victima usando cobijas. Hay que
tener cuidado de no sobrecalentarla mucho,

e Nunca tratar de dar liquidos a una persona inconsciente.

e Sila electricidad falla, usar linternas de bateria. No use velas ni fosforos u
otros fuegos abiertos dentro de la casa debido a |a posibilidad de salideros
de gas. .

o Usar zapatos fuertes en areas donde haya desechos y vidrios rotos.

e Chequear los darios estructurales de la corporacion. Si hay alguna duda
haga que un profesional la inspeccione antes de entrar.

Actividades durante el desastre

Es necesario saber primero cuales instituciones de socorro contamos en la ciudad
y su ubicacion.

o El Cuerpo de Bomberos de Arauca, esta ubicado en Calle 23 Edificio
Bomberos Oficiales teléfonos 8850014 - 119, creado por Acuerdo del
Concejo Municipal; por tal razén, es un Cuerpo de Bomberos Oficiales,
existen 6 bomberos oficiales y 6 voluntarios, es de anotar que el cuerpo de
Bomberos, funciona las 24 horas, siempre hay bomberos de turno por Si
hay alguna emergencia.

. Defensa Civil se encuentra ubicada en Carrera 21 No. 18-39 Linea
emergencias 144, teléfono: 8852292-Cel: 3118084428 La Defensa Civil
Colombiana con los funcionarios, voluntarios y otras instituciones desarrolla
planes - de movilizacién nacional, programas de medio ambiente,
prevencion, atencion de desastres y asistencia humanitaria para mitigar los
dafios causados por la naturaleza, recomponer el tejido social de los
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Colombianos, apoyar la seguridad ciudadana y trabajar por la convivencia
social. ‘

Policia Nacional. Ubicada en la Calle 15 Nro. 7-180 Via Pﬁente
Internacional Linea Directa 112 - Linea Antisecuestro 165 Teléfono (097)
8853300 - 8855540 Telefax (097) 8852958

Cruz Roja Seccional Arauca ubicada en la Cra 18 No. 30 - 25 / 23 San
Luis Tel.(0978) 857010 - FAX: (0978) 8852900 La Mision de la Sociedad
Nacional de la Cruz Roja Colombiana es prevenir y aliviar, en cualquier
circunstancia en la cual sea su deber intervenir, el sufrimiento y la
desproteccion de las personas afectadas por contingencias ocasionales.

Hospital. Hospital San Vicente de Arauca y se encuentra ubicado sobre la
Via Puente Internacional y ubicado en el Barrio Cristo Rey en la calle 15 N°
16-17, la cual es una empresa social del estado del departamento de
Arauca, que presta servicios de salud especializados a la poblacion de los

llanos colombo-venezolanos; con los recursos humano vy tecnologico

necesarios para la atencién y del mejoramiento de la calidad de vida de la
ciudadania.

Una vez presentada la contingencia, falla o siniestro, se ejecutara las actividades
planificadas previamente:

>

Plan de Emergencias

Se toma la accion que se encuentra establecida por el comité paritario de salud
ocupacional COPASS, el cual establece los procedimientos necesarios para tomar
acciones durante los desastres, el cual incluye la participacion y actividades a
realizar por todas y cada una de las personas que laboran en las diferentes sedes
de la corporacion, ya que, un en un siniestro no se sabe que personal se pueda
encontrar en el area donde ocurra el desastre, lo cual se detalla:

Y VYV VY VYV

\ /7

Vias de salida o escape
Plan de evacuacion del personal (incluye empleados, usuarios y visitantes)
Ubicacion ;

Ubicacion y sefializacion de los elementos contra el siniestro si los hubiere
(extintores, cobertores contra agua, etc.)

Secuencia de llamadas en caso de siniestro, tener a la mano: elementos de
lluminacion (linternas), lista de teléfonos de Bomberos / Ambulancia, Jefe
de Seguridad y de personal nombrado para operar en estos casos.
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» Entrenamiento

Se han realizado programas de practicas periddicas de todo el personal en la
lucha contra los diferentes tipos de siniestros, de acuerdo a los roles que se le
hayan asignado en los planes de evacuacion del personal, para minimizar costos
se puede aprovechar fechas de recarga de extintores, charlas de los proveedores,
etc.

Se ha hecho hincapié en que el personal tome conciencia de que los siniestros
(incendios, inundaciones, terremotos, apagones, etc.) pueden realmente ocurrir, y
tomen con seriedad y responsabilidad estos entrenamientos, para estos efectos es
conveniente que participen los elementos directivos, dando el ejemplo de la
importancia que la direccion otorga a la Seguridad Institucional de La Caja de
Compensacion Familiar de Arauca.

> Actividad Después Del Desastre O Falla

Después de ocurrido la contingencia, falla, siniestro o desastre es necesario
realizar las actividades que se detallan, las cuales estan especificadas en el Plan
de Accion;

T~

» Evaluacion de Dafos.

Inmediatamente después que la contingencia, falla, siniestro o desastre ha
concluido, se debera evaluar la magnitud del dafio que se ha producido, que
equipos han quedado no operativos, cuales se pueden recuperar, y en cuanto
tiempo, etc.

Los dafios pueden referirse a:

» Imposibilidad de acceso a los recursos debido a problemas fisicos en
las instalaciones donde se encuentran los bienes afectados, sea por
causas naturales o humanas.

o Imposibilidad de acceso a recursos informaticos por razones l6gicas
en los sistemas en utilizacién, sean estos por cambios involuntarios o
intencionales, sea por ejemplo, cambio de claves de acceso, datos
maestros claves, eliminacion o borrado fisico/légico de informacion
clave, proceso de informacion no deseado.

« Divulgacion de informacién a instancias fuera de las instalaciones de
la corporacién y que afecte el patrimonio ya sea mediante robo o
infidencia.
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» Evaluacién de Resultados.

Una vez concluidas las labores de Recuperacion del equipo que fue afectado, se
debe de evaluar objetivamente, todas las actividades realizadas, que tan bien se
hicieron, que tiempo tomaron, que circunstancias modificaron (aceleraron o
entorpecieron) las actividades del plan de accion, como se comportaron los
equipos de trabajo, etc.

De la evaluacion de resultados, el La Caja De Compensacion Familiar de Arauca,
debe realizar dos tipos de recomendaciones, una que es la retroalimentacion del
plan de Contingencias para las diferentes sedes y otra una lista de
recomendaciones para minimizar los riesgos y pérdida que ocasionaron el
siniestro o la falla. :

~ Retroalimentacion del Plan de Accion.

Con la evaluacion de resultados, se optimiza el plan de accién original, mejorando
las actividades que tuvieron algun tipo de dificultad y reforzando los elementos que
funcionaron adecuadamente.

4.6.7. Accesos no autorizados

Grado de Negatividad: Grave
Frecuencia de Evento: Aleatorio
Grado de Impacto: Grave

Se controla el acceso al sistema por'medio de un usuario invitado y contrasena
diferente al usuario administrador el cual no permite instalar y desinstalar
programas. Para la creacion de usuarios de acceso a los sistemas de informacién,
se debe solicitar a la seccion de sistemas y esté a su vez creara y asignara
usuario y contrasefia de acceso.

No es recomendable compartir la clave de acceso a otros usuarios, ya que podria
realizar cualquier proceso que perjudique el optimo funcionamiento de los
sistemas de informacion y queda registrado con el usuario que se logea.

Los usuarios que dejan de laborar en la corporacion se deben deshabilitar toda
vez que no puedan acceder desde otras redes y manipular la informacion a la cual
no deberian tener acceso.
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4.6.8.. Ausencia del personal de sistemas

. Grado de Negatividad: Grave
Frecuencia de Evento: Aleatorio
Grado de Impacto: Grave

En la corporacion existe un unico funcionario con autorizaciéon para administrar los
sistemas de informacion (jefe seccion sistemas), esto no quiere decir que sea el
Unico que tenga las contrasefias de acceso, en caso de ausencia forzosa no
paralice los procesos.

El administrador de la red conoce perfectamente en funcionamiento de la misma y
los sistemas de informacion e imparte instrucciones al personal que tiene a cargo,
los cuales conocen el inventario de activos informaticos actualizado

RIESGO
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Fallas Corte de Cable UTP.

Fallas Tarjeta de Red.
Fallas IP asignado.
Fallas Punto de Swicht.
Fallas Punto Pacht Panel.
Fallas Punto de Red.
Fallas de Componentes de
Hardware del Servidor.
Falla del UPS (Falta de
Suministro eléctrico).
Virus.

Sobrepasar el limite de
almacenamiento del Disco
Computador de Escritorio
funciona como Servidor

Incapacidad
Accidente
Renuncia Intempestiva

Corte General del Fluido
eléctrico
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* Falla de equipos de PERDIDA DE SERVICIO DE
comunicacion: SWITCH, INTERNET
Antenas
o Fibra Optica.
o F[allas en el software de Acceso
a Internet.
e Perdida de comunicacion con
proveedores de Internet.

Incendio INDISPONIBILIDAD DEL CENTRO
Sabotaje DE COMPUTO (DESTRUCCION DEL
Corto Circuito _ CUARTO DE SERVIDORES
Terremoto

Tsunami -

No Hay Comunicacién Entre Cliente — Servidor

Requerimiento del usuario, que no cuenta con acceso a la red.

El tecnico de sistemas procedera a identificar el problema.

Si se constata problema con el Pacht Panel, realizar cambio del mismo.

Si no se resuelve el problema proceder a constatar si existe problema en la

tarjeta de red, en caso de afirmativo realizar cambio o arreglo de la misma.

» Si persiste el problema revisar los puntos de red, utilizando el diagrama
logico.

» Testear el cable UTP. Si existe dafo, realizar el cambio del cable.

» Realizar mantenimiento del punto de red del usuario y del gabmete de
comunicaciones

» Recuperacion del sistema de red para el usuario.

Y ¥V V¥V V

Recursos de Contingencia

» Componentes de Rempiazo:
» Diagrama Logico de la red

Falla del Servidor

Puede producir Perdida de Hardware y Software, Perdida del proceso automatico
de Backup y restore e Interrupcion de las operaciones. A continuacién se
describen algunas causas del fallo en un Servidor:

Tu Puedes COMFIAR En Mi Calidad
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> Error Fisico de Disco de un Servidor Dado el caso critico de que el disco
presenta fallas, tales que no pueden ser reparadas, se debe tomar las
acciones siguientes:

e Ubicar el disco malogrado.
Avisar a los usuarios que deben salir del sistema, utilizar mensajes
por red y Teléfono a jefes de area. .

e Deshabilitar la entrada al sistema para que el usuario no reintente su
ingreso.

o Bajar el sistema y apagar el equipo.

 Retirar e| disco malo y reponerlo con otro del mismo tipo, formatearlo
y darle particion.

e Restaurar el Gltimo backup en el disco, seguidamente restaurar las
modificaciones efectuadas desde esa fecha a la actualidad.

« Recorrer los sistemas que se encuentran en dicho disco y verificar su
buen estado.

e Habilitar las entradas al sistema para los usuarios.

> Error de Memoria RAM: En este caso se dan los siguientes sintomas:

e El servidor no responde correctamente, por lentitud de proceso o por
no rendir ante el ingreso masivo de usuarios.

e Ante procesos mayores se congela el proceso.

e Arroja errores con mapas de direcciones hexadecimales.

e Es recomendable ‘que el servidor cuente con ECC (error
correctchecking), por lo tanto si hubiese un error de paridad, el
servidor se autocorregira. :

> Error de Tarjeta(s) Controladora(s) de Disco: Para los errores de cambio de
Memoria RAM o Tarjeta Controladora de disco se deben tomar las
siguientes acciones:
e Avisar a los usuarios que deben salir del sistema, utilizar mensajes
por red y teléfono a jefes de area.
e El| servidor debe estar apagado, dando un correcto apagado del
sistema. : :
e Ubicar la posicion de la pieza a cambiar
e Retirar la pieza con sospecha de deterioro y tener a la mano otro
igual o similar.
e Retirar la conexién de red del servidor, eso evitara que al encender
el sistema los usuarios ingresen.
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e Realizar pruebas locales, deshabilitar las entradas, luego conectar el
cable hacia el concentrador, habilitar entradas para estaciones en las
cuales se realizaran las pruebas.

» Alfinal de las pruebas, luego de los resultados de una buena lectura
de informacién, habilitar las entradas al sistema para los usuarios.

Nota: Todo cambio interno a realizarse en el servidor sera fuera de horario de
trabajo fijado por la entidad, a menos que la dificultad apremie, cambiarlo
inmediatamente.

» Error Logico de Datos: La ocurrencia de errores en los sectores del disco
- duro del servidor puede deberse a una de las siguientes causas:

o Caida del servidor de archivos por falla de software de red.

» Falla en el suministro de energia eléctrica por mal funcionamiento del
UPS.

e Bajar incorrectamente el servidor de archivos.

o Fallas causadas usualmente por un error de chequeo de
inconsistencia fisica.

En caso de producirse alguna falla en el servidor de los sistemas computacionales
de la corporacion; se debe tener en cuenta:

» Verificar el suministro de energia eléctrica.
» Deshabilitar el ingreso de usuarios al sistema.

» Realizar backup de archivos contenidos en el servidor, a excepcion
de la carpeta raiz.

e Cargar un Portatil que nos permita rverificar en forma global el
contenido del(os) disco(s) duro(s) del servidor.

» Al término de la operacion de reparacion se procedera a revisar que
las bases de datos indices estén correctas, para ello se debe
empezar-a correr los sistemas y asi poder determinar si el usuario
puede hacer uso de ellos inmediatamente. Si se presenta el caso de
una o varias bases de datos no -reconocidas como tal, se debe
recuperar con utilitarios.

Recursos de Contingencia
- Componente de Remplazo (Memoria, Disco Duro, etc.).
- Backup diario de informacién del servidor
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‘Ausencia parcial o permanente del personal de la unidad de tecnologia de la
informacion.

1. Directriz del contralor (escrita o Email) para que el Administrador alterno se
encargue del centro de computo de la CMV especificando el periodo de
asignacion.

2 Obtener la relacion de los Sistemas de Informacion con los que cuenta la CMV,
detallando usuarios, en que equipos se encuentran instalados y su utilidad.

3. Conocer la ubicacién de los backups de informacion.

4. Contar con el diagrama logico de red actualizado.

Recursos de Contingencia :

Manual de funciones actualizado del Técnico de Sistemas de la CMV.
Relacion de los sistemas de informacion de la CMV.

Diagrama légico de la Red de la CMV actualizado.

Interrupcién del fluido eléctrico durante la ejecucion de los procesos.

1. Si fuera corto circuito, el UPS mantendra activo los servidores, mientras se
repare la averia eléctrica. .
2. Para el caso de apagén se mantendra la autonomia de corriente que la UPS
nos brinda (corriente de emergencia), hasta que los usuarios completen sus
operaciones, para que no corten: bruscamente el proceso que tienen en el
momento del apagon.

3. Cuando el fluido eléctrico de la calle se ha restablecido se tomaran los mismos
cuidados para el paso de UPS a corriente normal (Corriente brindad por la
empresa eléctrica). -

Recursos de contingencia
Asegurar que el estado de las baterias del UPS, se encuentren siempre cargadas.

Para que funcionen adecuadamente, las computadoras personales necesitan de
una fuente de alimentacion eléctrica fiable, es decir, una que se mantenga dentro
de parametros especificos. Si se interrumpe inesperadamente la alimentacion
eléctrica o varia en forma significativa, fuera de los valores normales, las
consecuencias pueden ser serias. Pueden perderse o dafiarse los datos que hay
en memoria, se puede dafar el hardware, interrumpirse las operaciones activas y
la informacién podria quedar temporal o definitivamente inaccesible.

Por lo general las computadoras personales toman la electricidad de los circuitos
eléctricos domeésticos normales, a los que se llama tomas de corriente. Esta
corriente es bastante fuerte, siendo una corriente alterna (AC), ya que alterna el
positivo con‘el negativo. La mayor parte de las computadoras personales incl

Tu Puedes COMFIAR En Mi Calidad




; ; CODIGO: ML-GA-03

MANUAL DEL PLAN DE CONTINGENCIA DE Log | YERSION:02

i ‘
wﬁ : SISTEMAS DE INFORMACION FECHA: 07 de
iy Diciembre de 2017

Losts ol mornotssacion kamilior de Alasct

PAGINA 33 DE 50

un elemento denominado fuente de alimentacion, la cual recibe corriente alterna
de las tomas de corriente y la convierte o transforma en la corriente continua de
baja potenCIa que utilizan los componentes de la computadora.

La fuente de alimentacion es un componente vital de cualguier computadora
personal, y es la que ha de soportar la mayor parte ‘de las anomalias del
suministro eléctrico. Actualmente existe el concepto de fuente de alimentacion
redundante, la cual entrara en operacion si se detecta una falla en la fuente de
alimentacion principal.

Las caidas, subidas de tensmn y los picos tienen un impacto negativo en todo tipo
de aparato electronico, entre los que se incluyen las computadoras, monitores, las
impresoras y los demas periféricos.

Un corte de la alimentacion de la unidad principal puede:

> Hacer que desaparezca la informacion que hay en la RAM.

» Los datos recién introducidos o recién editados que no se hayan grabado,

se pierden. ,

Se interrumpe el proceso de escritura en el disco.

Se puede perder informacion de importancia que necesita el sistema

operativo, como puede ser la localizaciéon de un archivo, dando como

resultado que pierdan o desorganicen archivos.

> Interrumpir impresion: cuando vuelva la tension se han de continuar los

procesos de impresion. En algunos casos se ha de volver a comenzar este

proceso.

Se interrumpen las comunicaciones: cuando vuelve la corriente, los datos

que se estaban transfiiendo entre las computadoras deben de ser

comprobados para tener exactitud, y los archivos que se estaban

transmitiendo puede que haya que volver a transmitirlos.

» Elsistema queda expuesto a picos y subidas de tension: cuando vuelve la

~ tension. ‘Normalmente se desconectan los equipos cuando se va la
corriente, pero esto no siempre es posible. Cuando la empresa de
distribucion eléctrica restaura el servicio, a menudo viene con picos que
pueden dafiar los aparatos que no se hubieran desconectado.

Y Y

7

Determinacion de fallas

Las fallas de tipo eléctricos son muchas, Ias cuales se pueden mencionar a
continuacion:

> Problemas con transformador; Este problema posiblemente sea el de mayor
envergadura, por lo que la falla se determina practicamente con la falta
J fiE : G
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suministro eléctrico, una forma de verificar el problema es que en un sitio
cercano llegue el suministro de energia eléctrica y en las instalaciones de
la Caja de Compensacion Familiar de Arauca Comfiar no exista tal fluido,
en este caso. llamar inmediatamente a la seccion de sistemas de esta
corporacion.

Problemas “del tablero general: Se recomienda que el tablero este
adecuadamente rotulado de acuerdo a los circuitos que protege, en el caso
de la sede principal de Comfiar, el tablero de distribucion general (TDG) se
distingue con facilidad (es una caja color gris empotrado en la pared),
que esta ubicada al lado izquierdo de la entrada principal, atras del puesto
de trabajo de la recepcionista, la cual tiene como objetivo proteger de un
cortocircuito a los dispositivos conectados a él. El tablero general es el que
alberga los denominados térmicos los cuales de disparan para proteger al
circuito de un pico de voltaje provocado por un cortocircuito. Sera necesario
verificar qué ocasiono el cortocircuito antes de accionar en modo normal, se
recomienda acudir a un electricista al menos con categoria tres para que
realice un diagnéstico preventivo. Es posible que el térmico llegue a tener
un dafio irreversible, por lo que se sugiere reportar a La seccion de
sistemas de la Caja de Compensacion Familiar de Arauca Comfiar para
realizar el cambio respectivo.

Problema con la tierra; Si existe problemas con la tierra, es decir, hay
induccion de corriente parasita, la cual se puede medir con un
Ohmidmetro, por lo que la medicién debera hacerlo personal capacitado. En
muchas acasiones, una caida de un rayo cerca del sector del centro
administrativo puede generar induccion de corrientes parasitas alterando la
calidad de la tierra por lo que el responsable de la seccion de sistemas
debera reportarlo para efectuar mediciones y tener la certeza que la tierra
es la adecuada y esta dentro de los parametro especificados por las
normas que lo rigen. Por esta razon la sede administrativa tadecud un
pararrayos situado en la parte mas alta y conectado con el sistema de
puesta a tierra (SPT).

Problemas con el interruptor de las lamparas fluorescentes: En muchas
ocasiones, el interruptor de las lamparas fluorescentes de las instalaciones
de Comfiar puede fallar, una prueba sencilla es que al accionar en modo
encendido y no encienden las lamparas existiendo fluido eléctrico al interior
de las instalaciones de COMFIAR, entonces se puede deducir gque el
interruptor esta fallando, favor verifique que los térmicos estan en ON
(encendido) y realice nuevamente la prueba. En caso que se mantiene la
falla, sera necesario reemplazar el interruptor, esto . lo puede realizar una
persona competente en el area.
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Problema con los tomas eléctricos: Si la salida en el toma es de 0 Vac,
significa que no hay fluido eléctrico  en el toma, esto se debe a variables
tales como falta de fluido eléctrico en la zona, se dispararon los térmicos
por alglin pico de voltaje o existe un circuito abierto entre la caja de
distribucion y el toma eléctrico. Si hay fluido eléctrico en la zona se
descarga la primera variable y se necesitara verificar si se han disparado
los térmicos, si es asi, entonces, se debe observar que ocasiono que los
térmicos se activaran, antes de encender un equipo eléctrico/electronico,
realizar la inspeccion con personal capacitado; en el caso de que persista
el problema, entonces acudir a personal capacitado para verificar si el
toma electrico esta mal instalado o existe un circuito abierto y si es posible
reemplazar el toma eléctrico defectuoso.

Sistemas alternos de solucién

5

Mantener en buen estado el U.P.S. (Sistema Ininterrumpible de poder):
este equipo se utiliza, cuando la energia eléctrica de la linea se interrumpe
0 baja a un nivel de tension inaceptable. EI UPS suministra electricidad a
una PC (estacion o servidor) cuando falla el fluido eléctrico. Esta unidad
hace transparente a las interrupciones de fracciones de segundo que
inevitablemente detiene a los sistemas y le permite seguir trabajando
durante varios minutos. Los pequefios sistemas UPS proveen energia de
baterias por sélo unos pocos minutos. Los sistemas mas sofisticados estan
conectados a generadores eléctricos y pueden proveer energia durante
dias enteros. Los sistemas UPS proveen generalmente proteccion contra
sobrecarga y pueden proveer asimismo regulacion de tension. Es de aclarar
que este sistema de poder tiene carga en las baterias para varios minutos
por lo cual se debe aprovechar para terminar y guardar los procesos y
apagar los equipos de computo hasta que se restablezca el fluido normal de
energia eléectrica o se active la planta eléctrica.

Mantenimiento

S
V

Antes de instalar la unidad, se recomienda hacer una inspeccion visual del
estado del equipo recepcionado,- si no estd en perfectas condiciones,
debera notificarse al proveedor respectivo (en el caso que este sea nuevo)

Escoger una localizacion gue esté limpia y seca. No colocar el UPS en un
espacio cerrado donde el flujo de aire esté restringido ni encima de otro
dispositivo electrénico como la CPU. Como el flujo de aire es de interés
primordial, asegurarse de que el area en que el UPS debe ser localizad
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no esté sujeta a la contaminacion de polvo, gases corrosivos, .exceso de
humedad, vapor de aceite u otras sustancias combustibles.

> Al limpiar el equipo, no usar liquidos o agentes de limpieza a base de

aerosol. Se puede mantener el UPS limpio y fresco, aspirando
periodicamente los depdsitos de polvo alrededor de las rejillas de
ventilacion y limpiando la unidad con un pano seco.

Tablero de Control.

»

El tablero de control debe ser disefiado de acuerdo al voltaje y corriente
que se propone soportar, y debe ser equipado con los dispositivos
necesarios de proteccion contra fallas (térmicos) para proteger al generador
de dafios, cuando hay fallas o sobrecargas en el sistema. Se debe fijar
parametros los cuales fijen la carga que soporte cada braker ubicado en los
tableros principales y secundarios de distribucion de energia eléctrica.

Mantenimiento.

e

Y

La limpieza con pafio seco puede ser satisfactoria cuando los componentes
son pequefios. Generalmente se recomienda soplar la suciedad con aire
comprimido, especialmente en los lugares donde se ha juntado tierra y no
se puede llegar con el pafo. '

El polvo y la tierra pueden quitarse con una escobilla de cerdas y luego
aspirar. No usar escobilla de alambre. Inspeccionar que no haya
conexiones sueltas o contaminadas.

Extensiones Eléctricas y capacidades

s

Las computadoras personales a veces ocupan rapidamente todas las toma
de corriente. Dado que es necesario conectar ademas algun equipo que no
es informatico, es facil ver que son muy necesarias las extensiones
eléctricas multiples. El uso de estas extensiones eléctricas debe ser
autorizado, instalado y controlado por él jefe de la seccion de sistemas. No
sélo para que no queden a la vista, sino tambien porque suponen un
peligro  considerable para aquellos que tengan que pasar por encima
(especialmente con los nifios). Aparte del dafio fisico que puede provocar
engancharse repentinamente con el cable, se trata de una forma rapida y
poco agradable de desconectar un sistema completo.
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Por razones de seguridad fisica y de trabajo se recomienda tener en cuenta |as
siguientes reglas:

» Las extensiones eléctricas deben estar fuera de las zonas de paso, siempre
que sea posible.

> Se debe utilizar canaletas de goma adecuadas para cubrir los cables; si van
a cruzar una zona de paso. -

> No se debe encadenar sucesivos multiples, ya que esto puede hacer que
pase mas corriente de la que los cables estan disefados para soportar.se
~ recomiendo utilizar los enchufes de pared siempre que sea posible.

» Si es posible, utilizar extensiones eléctricas que incluyan fusibles o
diferenciales. Esto puede ayudar a limitar el dafio ante fallas eléctricas.

» Adquirir toma corrientes de pared y/o extensiones eléctricas mixtas,
capaces de trabajar tanto con enchufes de patas planas, como cilindricas.

» Tanto los toma corrientes de pared como las extensiones eléctricas deben
tener toma a tierra.

La Empresa de Energia de Arauca - ENELAR E.S.P. es |a empresa de energia
que suministra este servicio, se encuentra ubicada la Carrera 22 - Calle 22 - 46,
Teléfono: 885-2495 Horarios de Atencion: Lunes a Viernes de 8:00 AM - 12:00 M -
2:00 PM - 6:00 PM

El suministro de energia es por las redes electricas comunes del municipio
recibiendo corriente de 110 y 220 voltios. ElI area Administrativa de la caja de
compensacion familiar de Arauca “COMFIAR” cuenta con dos (02) postes y un
(01) transformador de 75 Kva que estan ubicados sobre la calle 22 y posee un una
estructura eléctrica adecuada para el optimo funcionamiento de los equipos de la
empresa que esta comprendida de una central de energia donde se distribuye
dicho servicio a todo el edificio y-asi protegiendo toda la red interna.

La red eléctrica interna esta disefiada de la siguiente forma:

e comienza por una llegada de linea de media tension de 13.2 Kv
proporcionado por la Empresa de Energia Eléctrica de Arauca ENELAR.

e un cortacircuitos de 4 Amperios tipo HH.

e un transformador de 75 KVA 13200/208/1 20V

e 4 cables 1/0 por 2 ductos de 3"

o llega al tablero general a un totalizador general de 3x3000 A
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e llega a un barraje 300 AMP

e pasa por una transferencia 50 KVA de la planta eléctrica Perkins series
1000

o Se deriva a 4 Breakers de la siguiente forma; uno de 2x40 Amp, dos de
125 Amp, y otro de 3x60 Amp.

» De alli se dirigen a |os tableros de distribucion

Contingencia

Al momento de no haber servicio o suministro del fluido de energia electrica
externa suministrado por la Empresa de Energia Eléctrica de Arauca ENELAR, se
activa automaticamente la transferencia de-fa planta eléctrica Perkins series 1000 -
la cual enciende su motor (previa configuracion), realiza transferencia de cargas y
espera la normalizacion del fluido electrico de la red externa para proceder a
conectarla y apaga el motor de la planta electrica. .

Perdida de servicio internet

1. Realizar pruebas para identificar posible problema dentro de la entidad

2. Si se evidencia problema en el hardware, se procedera a cambiar el
componente

3. Si se evidencia problema con el software, se debe reinstalar el sistema
operativo del servidor '

4. Si no se evidencia falla en los equipos de la entidad, se procedera a
comunicarse con la Empresa prestadora del servicio, para asistencia técnica.

5. Es necesario registrar la averia para llevar un historial que servira de guia para
futuros danos.

6. Realizar pruebas de operatividad del servicio.

7. Servicio de internet activo.

CONTROL SOMOS TODOS!
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Recursos de Contingencia
Hardware

- Router

- Software

- Herramientas de Internet.

Destruccion del Centro de Computo

1. Contar con el inventario total de sistemas actualizado.

2. |dentificar recursos de hardware y software que se puedan rescatar.

3. Salvaguardar los backups de informacion realizados.

4. ldentificar un nuevo espacio para restaurar el Centro de Cémputo.

5. Presupuestar la adquisicion de software, hardware, materiales, personal vy
transporte. ;

6. Adquisicion de recursos de software, hardware, materiales y contratacion de
personal. et

7. Iniciar con la instalacién y configuracion del nuevo centro de computo.

8. Reestablecer los backups realizados a los sistemas.

5. PROTECCIONES ACTUALES

La Caja de Compensacion Familiar de Arauca Comfiar tiene las siguientes
protecciones:

Backups

Una copia de seguridad o backups en tecnologia de la informacion o informatica
es una copia de seguridad o el proceso de copia de seguridad se refiere a la
realizacion de copias de datos a fin de que estas copias adicionales puedan
utilizarse para restaurar el original en caso de dafio o pérdida parcial o total.

Se realizan backups de la siguiente informacion:

* Aplicativo interno de la corporacion: se realizan copias diarias de la base
de datos y cada viernes de las fuentes (configuracion de las tablas e
informacion de la base de datos). Esta copia de seguridad se hospeda en el
mismo servidor en una particion Unica para esto, ademas se envia
mediante la programacion de un script por FTP (Protocolo de Transferencia
de Archivos) al servidor de contingencia exclusivo para la caida del servidor
principal. El servidor de contingencia se activa (enciende) por medio de un
script (configurado previamente) enviado desde el Firewall, que activa el
Wake on LAN (Wol) que es un estandar de redes de computadoras
Ethernet que permite encender remotamente computadoras apagadas, y
una vez terminada la transferencia de la copia de seguridad, se apagaigl
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acuerdo a la orden establecida en el cront de Linux el cual ejecuta
comandos o script configurados con anterioridad.

6. PLAN DE RECUPERACION

En el momento que ocurra un desastre y se active la contingencia, es necesario.
conocer al detalle el motivo que lo originé y el dafno produmdo lo que permitira en
el menor tiempo posible el proceso perdido.

Los procedimientos son obllgatorlos ejecutarlos bajo la responsabnidad de los
funcionarios de la Seccion de Sistemas de la Caja de Compensacion Familiar de
Arauca Comfiar.

Establecimiento del Plan de Accién

» Equipos de Computo.

La seccién de sistemas de la Caja de Compensacion Familiar de Arauca Comfiar,
cuenta con un inventario actualizado de todos los equipos de computo,
especificando el propietario en ese momento.

En caso que el dafio sea a una escala mayor se procede a reemplazar
temporalmente el equipo de computo con uno de contingencia que le sera
adecuado con los programas que permite el pleno funcionamiento de las labores
asignadas al funcionario afectado : '

o Obtenmon y almacenamiento de los Respaldos de Informacion
(BACKUPS)

Se tiene establecido los procedimientos para la obtencion de copias de Seguridad
de todos los elementos de software e informacion necesarios para asegurar la
correcta ejecucion del Software y/o sistemas operativos que posee la Caja de
Compensacion Familiar de Arauca. Para lo cual se debe contar con:
> Backups del Sistema Operativo (en caso de tener varios Sistemas
Operativos o versiones, se contara con una copia de cada uno de ellos).
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» Backups de los Datos (Bases de Datos, passwords, y todo archivo
necesario para la correcta ejecucion de la Caja de Compensacion Familiar
de Arauca Comfiar).

» Politicas (Normas y Procedimientos de Backups)

En las politicas de seguridad informatica se establece los procedimientos, normas,
clasificacion de los documentos, donde se incluye lo siguiente;

~» Periodicidad de cada tipo de Backups
» Tipo de backups (incrementales)
» Almacenamiento de los Backups en condiciones ambientales optimas.

7. AMENAZAS MAS COMUNES QUE PUEDEN AFECTAR EL
FUNCIONAMIENTO

FALLAS EN INFRAESTRUCTURA: SERVICIOS

» Red de Datos
La red de datos es la que permite transmitir informacion de un computador a otro.
La estructura de red que posee La Caja de Compensacion Familiar de Arauca
Comfiar es cliente/servidor, por lo que los servidores son el componente mas
importantes de la red.
Existe un sistema de seguridad de red llamada Firewall el cual reétringe los
accesos no permitidos o intrusos a la red, y limita el acceso no permitido de

navegacion.

También hay un Switch de datos, el cual permite interconectar cada punto I6gico
de red o estacion de trabajos para que se intercambie informacion en toda la Red.

El cableado es estructurado y topologia es estrella, también existe implementada
tecnologia inalambrica, para los dispositivos méviles y portatiles

La red de datos de La Caja de Compensacion Familiar de Arauca Comfiar cumple
con las normas de cableado estructurado expuesta por la EIA/TIA 568, donde se
establecen las pautas a seguir para la ejecucion de un cableado estructurado.
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La totalidad de las conexiones de nuestra red LAN (Red de Area Local) se realizan
con cables de pares trenzados (para aislar y disminuir la interferencia
electromagnética) sin apantallar (UTP) de categoria 6, que especifica hasta 250
MHz y esta concebido para redes de hasta 1 Gbps, garantizando una mejor
velocidad en la transmision de datos, voz, video, multimedia, etc, constituyendo un
sistemas integrado de comunicacion optimo.

La comunicacion entre los diferentes servicios (servidores) de la red y la
terminales de trabajo, se hace por cableado horizontal y topologia en estrella
(estandar TIA/EIA-568A), donde cada toma de area de trabajo se conecta a una
terminacién de conexién horizontal entre diferentes vias en el Rack y cada piso
tiene por lo menos un Rack para el cableado como lo sugiere el estandar TIA/EIA-
569 y los ductos o canaletas no son compartidos por ninglun otro servicio,
cumpliendo con la distancia maxima de 90 mts, 6 mts de cable de empalme que
sirve como puente y 3 mts el cable perteneciente al area de trabajo.

De acuerdo a la norma, un subsistema de cableado estructurado consiste de 6
subsistemas funcionales:

e instalacion de entrada, o acometida: es el punto donde la instalacion
exterior y dispositivos asociados entran al edificio, es decir; la entrada del
cable del proveedor del servicio de Internet al dispositivo de distribucion.

e El cuarto local o sala de maquinas o equipos: es el espacio centralizado
para los equipos de telecomunicaciones (PBX, servidores de datos,
firewall,alarmas, etc ) que da servicio a los usuarios en las instalaciones de
Comfiar.

e El eje de cableado central: proporciona interconexion entre los gabinetes de
telecomunicaciones, locales de equipo, instalaciones de entrada 'y
gabinetes dentro de la misma sede de Comfiar.

e (Gabinete de telecomunicaciones: es donde terminan en sus conectores
compatibles, los cables de distribucion horizontal, igualmente el eje de
cableado central termina en los gabinetes, conectado con puentes o cables
de punteo, a fin de proporcionar conectividad flexible para extender los
diversos servicios a los usuarios en las tomas o salidas de
telecomunicaciones.

e El cableado horizontal. Consiste en el medio fisico usado para conectar
cada toma o salida a un gabinete. Se pueden usar varios tipos de cable
para la distribucion horizontal. Cada tipo tiene sus propias limitaciones de
desempeno, tamafio, costo, y facilidad de uso.

o El area de trabajo: sus componentes llevan las telecomunicaciones desde
la union de la toma o salida y su conector donde termina el sistema de
cableado horizontal, al equipo o estacion de trabajo del usuario.
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Todo lo anteriormente nombrado es gestionado por el administrador de Red, y se
'materlallza por este medio de transmision fisico.

La red de datos inalambrica o Wi-Fi (Wireless-Fidelity) y cumplen los
estandares 802.11b/g relacionados a redes inalambricas de area local que opera
en la frecuencia 2.4 GHz (frecuencia inalambrica licencia libre) alcanzar ya
transferencias a 108 Mbps con alta seguridad y fiabilidad utilizando filtrado por la
direccion MAC (media access control) que es la tarjeta de red que tiene un nimero-
de identificacion tnico de 48 bits, 6 bloques hexadecimales, permitiendo el acceso
Unicamente a estas direcciones relacionada. Estas direcciones hardware Unicas
son administradas por el Institute of Electronic and Electrical Engineers (IEEE)

Ejecucion de Actividades

El primer paso que se debe seguir es ir a la estacion de trabajo afectada, verificar
si la falla de la conexion es fisica, es decir, si el cable de red se encuentra
desconectado o en mal estado (con un probador de cable de red), en caso de
estar conectado de forma inalambrica, verificar igualmente si la conexion de red
inalambrica se encuentra desconectada, en caso de no ser asi, verificar si el
adaptador de red ya se encuentra activo, de no ser asi, se procede a activarlo.

Si las conexiones de red de cualquiera de los dos medios de conexién de red se
encuentran activos se procede a realizar una prueba de diagndstico de red
llamado Protocolo de Mensajes de Control de Internet o ICMP, es el sub protocolo
de control y notificacion de errores del Protocolo de Internet (IP).

ICMP difiere del proposito de TCP y UDP ya que generalmente no se utiliza
directamente por las aplicaciones de usuario en la red. La Unica excepcion es la
herramienta ping y traceroute, que envian mensajes de peticidén Echo ICMP (y
recibe mensajes de respuesta Echo) para determinar si un host esta disponible, el
tiempo que le toma a los paguetes en ir y regresar a ese host y cantidad de hosts
por los que pasa. Si esta prueba arroja una respuesta con tiempo de-espera
agotado para esa solicitud, se debe verificar la conexién fisica en el Pacth Panel
que es el elemento encargado de recibir todos los cables del cableado
estructurado, si este se encuentra bien conectado, se procede a verificar la
conexion y buen estado del Patch Cord (se usa en una red para conectar un
dispositivo electronico con otro) que conecta el Patch Panel con el Switch de la
red, gue es un elementos activo de comunicaciones, que permite trasladar a cada
nodo (host) los paquetes de datos para que se intercambien informacion en toda la
red.
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Si todo esto resulta bien, se debe verificar el estado del PC, se procede a realizar
un mantenimiento correctivo ya sea que el driver no esté instalado, problemas con
la board etc. 4 :

» Servicio De Internet

La red Local (LAN), limita su cobertura de servicios estrictamente en la
infraestructura de esta entidad, sin embargo, a través de un proveedor de servicios
de Internet ISP (actualmente es Tv Satélite Arauca) como canal principal, y
Movistar como canal de contingencia, se puede tener acceso a la Red
Internacional (Internet) para utilizar este recurso como herramienta de conexion a
_correo institucional, y paginas autorizadas por la directora administrativa y
administradas por la seccion de sistemas de Comfiar.

El servicio de Internet permite tener acceso a los recursos de Internet tales como
correos electronicos, paginas web, bases de datos, informacion en linea, etc.

El componentes del servicio a Internet es el Router y conectividad dado por el
ISP. r

El Router es un elemento activo que permite comuniear la red a los servidores de
comunicaciones del proveedor de Internet y con ello tener acceso a cualquier
servidor que publique informacion en la Red Internacional.

Se recomienda casi de manera obligaria tener otro proveedor de servicio de
Internet (ISP), que sirva de contingencia para no depender Unicamente de este
proveedor y no parar los procesos en caso de la caida de este servicio.

Deteccion de fallas.

La conectividad por parte del ISP puede generar problemas, desde su planta
externa hasta el Router y este a su vez puede tener problemas de Hardware o de
Firmware.

Se procede llamar a la linea de atencién al cliente de la empresa proveedora de
servicio de Internet, para solicitar soporte, haciendo pruebas remotas, y si es
necesario trasladar a personal técnico a las instalaciones de la corporacion para
realizar cambio de este dispositivo si es necesario.
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Recomendacion

Se debe adquirir otro servicio de internet con diferente proveedor, que sirva de
contingencia, ya que, en la actualidad no se cuenta con el segundo proveedor y
cada vez que el servicio de Internet falla, las sedes se quedan sin este servicio.

» Problemas con el Servidor de Datos.

Quiza unos de los equipos de computo mas importantes en la Caja de
Compensacion Familiar de Arauca Comfiar es el servidor de datos, donde se
encuentra instalado el software del aplicativo de nuestra corporacion, por ende se
encuentran situadas las fuentes y base de datos que permite el perfecto
funcionamiento de los diferentes médulos del aplicativo SYS

Deteccion de fallas

Los problemas en el servidor de datos pueden ser el no encendido de este,
ademas, de agregar problemas de Hardware, tales como, problemas con los
discos duros, tarjetas de Red, Motherboard, etc.

El objetivo, es poder detectar que tipo de problema posee el servidor y con ello,
determinar qué accion tomar, en ese sentido, es necesario retomar algunas fallas
generales que pueden darse en el Server.

» Por problemas de Hardware:
* Fuente de Poder.
* Motherboard. : /
+ Sistemas de almacenamiento.
+ Tarjetas de Red
« Periféricos del Server
e Por problemas de Software:

+ Sistema Operativo incluyendo servicios.

Tu Puedes COMFIAR En Mi Calidad




CODIGO: ML-GA-03

' MANUAL DEL PLAN DE CONTINGENCIA DE LOS | YERSION:02

SISTEMAS DE INFORMACION FECHA: 07 de
: Diciembre de 2017

PAGINA 46 DE 50

Alternativas de Solucion

e Fuente de poder: Si el servidor de datos no enciende y hay energia
eléctrica en la toma en que esta conectado el Server, es muy probable que
el problema sea la fuente de poder, corroborar ademas si existe energia
eléctrica a la salida del UPS del Server.

e Por problemas en la Motherboard: Si se ha detectado que enciende el
Server (especificamente los ventiladores de |la fuente de poder), entonces
es muy posible que el arreglo de disco este dando problemas o en su
caso la tarjeta madre (Motherboard). Si el problema es con el arreglo de
disco, es muy probable que el BIOS entregue un codigo de error (1794), el
cual, le indicara al usuario que definitivamente es problema en el arreglo de
disco.

e Por problemas en el sistema de almacenamiento: Si algun Disco Duro del
Server esta fallando, normalmente este presenta un Led en color rojo en la
parte frontal del Disco Duro, aca el controlador esta detectando que existe
una inminente falla en el Disco duro, por Ilo que sera necesario
reemplazarlo y se acude al backups echo anteriormente y montarlos en el
servidor de contingencia y adecuarlo y ponerlo en funcionamiento en el
tiempo mas corto para no entorpecer los procesos diarios de la corporacion.

e Por problemas de NIC: Normalmente, el Server posee dos tarjetas de Red,
uno para la red de datos interna y el otro paré el acceso a Internet. Una
forma rapida de verificar su funcionamiento es identificar si el Led de la
tarjeta de Red esta funcionando, en caso contrario es posible que la NIC no
esté operando adecuadamente. Otro caso probable es que este
desactivado desde el sistema operativo, lo cual se procede a levantar la
interface de Red.

e Por problemas de periferico. Normalmente los perifericos del Server
pueden fallar, tales como el monitor, el teclado o el raton (Mouse). Para
detectar las fallas en el teclado y en el Mouse, estos pueden ser detectados
desde el SO o el BIOS, y en el caso del Monitor, |a falla puede ser la tarjeta
de video, el cable de video o especificamente en el Hardware del Monitor.

¢ Problemas con el SO y sus servicios: En muchas ocasiones, los problemas
no son de Hardware, sino también de Software, por lo que sera necesario
hacer énfasis en su diagnoéstico, es por ello, que se hacen entrega al
detalle de la configuracion de los servicios.

En el caso que el servidor esté en mal estado y no pueda recuperarse, se procede
a tomar la ultima copia de seguridad (procedimiento visto en copias de segu
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Backups), compilamos las fuentes y la base de datos, este proceso se tarda en un
tiempo promedio de una hora y media (90 minutos) y alternamente a esta
ejecucion se procede a llamar a la empresa proveedora del aplicativo para que
realicen el proceso de activacion de las 30 licencias de Queryx que se activan en
Inglaterra.

Todo el proceso de adecuacién del servidor de contingencia tardaria
aproximadamente 3 horas y media (210 minutos)

> ESTACIONES Y PERIFERICOS.
Deteccion de fallas.

» Firewall: puede generar diversas fallas dando como resultados problemas
de conexion a Internet, estas fallas son ocasionadas por el mal
funcionamiento del sistema operativo o configuracion de los permisos que
se asignan a los perfiles de los funcionarios. En el caso de problemas de
Hardware, sera necesario verificar el funcionamiento de los discos duros y
sobre todo de las dos tarjetas de Red, realizar el mismo proceso descrito
anteriormente para problemas con la tarjeta de Red en una Red de datos.

Alternativas de solucion.

e Por problemas del sistema Operativo: realizar un diagnéstico para verificar
servicios que estan en mal estado y con el comando de actualizacion bajar
todos los paquetes para actualizar este sistema operativo.

o Realizar el analisis de Riesgo para las diferentes sedes de la Caja de
Compensacion Familiar de Arauca Comfiar. Es necesario considerar que
cada Plan de Accion contra desastres sera disefiado y desarrollado por
cada sede ya que el entorno es diferente para cada uno de ellos. Sera de
suma importancia que los funcionarios de esta entidad se apropien del
Plan de accién contra desastres para esta entidad.

Equipos activos de comunicacién

Switch: este elemento activo de comunicaciones es de suma importancia, y no
debe estar apagado, ni desconectado ya que en ese momento se tendria una
caida en la Red de datos. Usualmente estos elementos activos de comunicacién
son de 24 puertos, los cuales poseen unos Led (Diodo Emisor de L
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indicadores visuales) que sefalan el estado de funcionamiento de cada puerto, en
el momento en que esta activo el puerto, el Led del mismo debe estar
encendido. Cada puerto conecta a un-nodo o computadora por lo gue una de las
formas de detectar que hay falla de comunicacion es observar el puerto,
obviamente, cada puerto debe estar etiquetado con el punto de Red respectivo.

Deteccion de fallas

Por problemas eléctricos: Si hay problemas de suministro de fluido
electrico, posiblemente se apague el elemento activo de comunicaciones,
por lo tanto, el resultado sera una caida en la red de datos.

Por problemas de puerto: es posible que por alguna variacion de voltaje, se
gueme una cantidad limitada de puertos, se recomienda verificar los Led
(Diodo Emisor de Luz) que indican conectividad.

Alternativas de solucién.

En el caso de falla en el suministro de energia eléctrica, su respaldo es la
UPS dedicado para el elemento activo, se recomienda que el UPS tenga
un regulador de voltaje integrado para evitar picos de voltaje.

Por problemas de puerto: una forma sencilla de verificar que el puerto esta
fallando, es verificar que el Led de la tarjeta con que esta conectado el
puerto esta encendido, si al realizar un ping al Server, este no contesta,
entonces, es posible que el puerto esta fallando, otra verificacion es
cambiar la conexion de la tarjeta a otro punto de red, el cual conectara a
otro puerto, si al realizar un ping al Server y este contesta, entonces, se
puede concluir que el puerto es el que esta fallando, lo mismo se puede
realizar si hay problemas con los puntos de red.

Si ninguna de las pruebas anteriores es exitosa, se procede entonces a cambiar
por otro de contingencia que se debe tener para estos casos.
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5 21 | Hardware: HP Proliant ML350
G6  Sistema  Operativo:
Centos reléase 5.8 J
Procesos: Servidor
Aplicaciones de mddulos
SYS; modulos de Asamblea,

Contabilidad, Tesoreria,
Activos, Presupuesto,
Servicios, ~  Conciliacion,
Creditos, Fosfec, Generales,
Promocion, Mercurio,”
Suministros, Colegio,

Auditoria, Estadistica, Fovis,
Xml1, Xml2, XmI3 y Xml4

S 2.1.1.4 Hardware: HP ProlLiant
DL160 - G5 Sistema
Operativo:  Servidor con
sistema operativo - Linux
Version Ubuntu 10.04

S : Procesos: Servidor de
Version 07 de aplicacién de mesa de ayuda
02 | diciembre GLPI :

de 2017 6 T Hardware: HP  Proliant
DL180 G6&
Sistema Operativo: Centos
release 6.5 w
Procesos: Sistema de

Gestion . documental (Orfeo),
permite incorporar la gestion
de los documentos a los
procesos  organizacionales,
con procedimientos y politicas
definidas de acuerdo al AGN,
reduciendo costos, tiempo y
recursos y - control - del
documento- Intranet el cual
contiene toda la informacion
publica interna de Comfiar

8 2 VMware vSphere Client
Para la virtualizacién de
diferentes sistemas operativos

8 218 Kaspersky Endpoint Security
' Antivirus (Ultima version) :
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46 i La red Local (LAN), limita
su cobertura -de servicios
estrictamente en la
infraestructura de  esta
entidad, sin embargo, a
través de un proveedor de
servicios de Internet ISP
(actualmente es Tv Satélite
Arauca) como canal | -
principal, y Movistar como
canal de contingencia, se
puede tener acceso a la
Red Internacional (Internet)
para utilizar este recurso
como herramienta de
conexion a correo
institucional, y paginas
autorizadas por la directora

administrativa y
administradas por la
seccion de sistemas de
Comfiar
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