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2. CLASIFICACION DE LA POLITICA DE SEGURIDAD.

2.1. EQUIPOS
2.1.1. Instalaciones de equipos de cémputos

» Todo equipo de computo (computadoras, servidores, estaciones de trabajo,

* equipos de acceso y de distribucion) que esté o sea conectado a la red de

- Comfiar, o aguel que en forma autonoma se tenga y que sea propiedad de

la Corporacion, debe sujetarse a las normas y. procedimientos de

instalacién que emite la Seccién de Sistemas que forma parte del proceso
de Gestion Administrativa.

» La Seccion de Sistemas y Almacén deben tener inventarios y registros de
todos los activos tecnoldgicos (equipos de computacion y de comunicacion)
de Comfiar. i

o Cada equipo de cémputo tiene un responsable en custodia, el cual
respondera por este activo. La proteccion fisica de los equipos corresponde
a quienes se les haya asignado y debera notificar los movimientos
(traslado de activos) en caso que existan, a la Oficina de Almacén
mediante el diligenciamiento del respectivo formato de traslado.

» Los equipos de la corporaciéon que sean de propésito especifico y. sirva
como  herramienta para el desarrollos de las funciones, requiere estar
ubicado en un area que cumpla con los requerimientos de seguridad fisica,
condiciones ambientales, alimentacion eléctrica  (proteccién  con
estabilizador o ups), y su acceso.

e El personal de la Seccion de Sistemas son los Unicos autorizados para la
instalacién, desinstalacion, actualizaciones, etc., de cualquier software en
los equipos de computo.

e Elpersonal de la Seccion de Sistemas o personal autorizado son los Unicos
facultados para adecuaciones fisicas, reubicaciones y todo aquello que
implique movimientos de equipos de computo.
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medio de un archivo compartido a los correos corporativos que tienen en
esta seccion, asi como el del Gerente de la Division Administrativa

2.2SEGURIDAD EN ACCESOS

2.2.1. Acceso a areas criticas.

e Proteger la ubicacion fisica de todo activo tecnolégico que permite brindar
el optimo rendimiento y funcionamiento de los sistemas de informacion.

e Unicamente el personal de sistemas tiene la autorizacion de realizar
manipulacion a los equipos de computo. :

e Llevar un registro de control de acceso de contratistas, terceros y demas
personal que puedan brindar instalacion, soporte, revision, etc., a cualquier
sistema de informacion o tecnolégico (formato visitas de soporte técnico)

e Los manuales de configuracion, contrasenas y documentacién técnica de
cada equipo de computo, se manejara como documentos confidenciales,
con acceso Unicamente del personal autorizado para manipular esta
informacién

e Bajo condiciones de emergencia o de situaciones de urgencia manifiesta, el
acceso a las areas de servicio critico estara sujeto a las que especifiquen
las directivas de la corporacion.

2.2.2. Control de acceso a equipos de cémputo

e Todos y cada uno de los equipos de computo son asignados a un
responsable o custodio, por lo que es de su competencia hacer buen uso
de este activo.

e Las areas donde se tienen equipos de computo como los equipos de las
auxiliares de subsidio, auxiliar de aportes y atencion al cliente, estan sujetas
a facil vigilancia del personal de seguridad privada de Comfiar, ;

e Sialgln equipo de computo estad afectando el éptimo rendimiento de la red,
la Seccion de Sistemas esta en la facultad de desconectarlo y verificar en
presencia del custodio del activo el problema o hecho presentado, con el fin
de solucionar el inconveniente. El acceso a servidores y al cuarto donde
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* Los puertos de acceso remotos a los servidores y sistemas de informacion
tanto por la Web (externos) como por la red interna de la Corporacion, se
encuentran bloqueados; Unicamente se podrd acceder de manera
presencial a estos servidores.

e Si se establece algun tipo de soporte o mantenimiento remoto con algun
tipo de proveedor, se debe reprogramar el acceso remoto a los puertos de
acceso, fecha, duracion del soporte.

e lLa empresa encargada del soporte debera sujetarse a las politicas de
seguridad y en concordancia con los lineamientos generales de uso de la
Internet,

2.2.5 Control de acceso a la Web

» La Seccion de Sistemas debera emitir y socializar las politicas de privacidad
y condiciones de navegacion web, uso de la Internet, paginas
institucionales y demas permitidas para el acceso seguro.

e los accesos a las paginas web a través de los navegadores deben
sujetarse a las normas que previamente se establecieron en la Seccion de
Sistemas la cuales estaran aprobadas por la alta direccion

e Es necesario realizar seguimiento a estas restricciones de navegacion las
cuales deben permitir el optimo funcionamiento de las funciones
establecidas para cada funcionario.

¢ Toda informacién que se envie via Web y que tenga fines corporativos
referentes a Comfiar, debe llevar como firma digital el nombre del
propietario o administrador de la cuenta de correo, cargo, direccién,
telefono incluyendo la extension, y el enunmado de confidencialidad de la
Corporacion.

2.3 UTILIZACION DE RECURSOS DE LA RED

e Los recursos de red disponibles gestionados o proporcionados a través de :
la Seccion de Sistemas seran de uso exclusivo para actividades
relacionados con las actividades de la Corporacion.
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e La Seccion de Sistemas es la responsable de emitir y dar seguimiento al
reglamento para el uso de la red.

e Corresponde a la Seccién de Sistemas mantener y actualizar la
infraestructura de la red. EL mantenimiento de esta infraestructura se
realiza cada vez que se presente alguna anomalia, la actualizacion de la
infraestructura tecnologica va ligado al plan estratégico de tecnologia de
informacion PETI

2.4 SOFTWARE
2.4.1 Adquisicion de software

e La Seccion de Sistemas es la encargada de presupuestar anualmente la
renovacion y adquisicion de programas como sistemas operativos, antivirus,
etc. con sus respectivas licencias, en caso que los programas no sean
open-source. z

e La Seccién de Sistemas es la encargada de instalar y en caso que sea
necesario distribuir los instaladores y licencias de los diferentes programas
adquiridos para la Corporacion.

e La Seccién de Sistemas promovera y propiciara que la adquisicion de
software de dominio publico provengan de sitios oficiales y seguros.
2.4.2. Instalacion del Software

» Corresponde Gnicamente a la Seccion de Sistemas instalar software de
cualquier aplicacion, sistema operativo, o programas en cualquier equipo de

la Corporacion.

e En los equipos de computo, de telecomunicaciones y en dispositivos
basados en sistemas de computo, Unicamente se permitira la instalacion de
software con licenciamiento apropiado y adquirido por compra.

e La Seccion de Sistemas es la responsable de brindar asesoria y
supervisién para la instalacion de software informatico.

e La instalacion de software que desde el punto de vista pueda poner en
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riesgo los recursos informaticos o activos de corporacion no esta permitida.

La proteccion légica de los sistemas corresponde a quienes en un principio
se les fue asignado y les compete notificar cualquier anomalia a la Seccién
de Sistemas.

2.4.3. Actualizacién de Software

La adquisicién y actualizacién de software para cada equipo de computo y
de telecomunicaciones se llevard a cabo de acuerdo a las fechas de
vencimientos de licencias o renovaciones de software.

Corresponde a’'la Direccion Administrativa autorizar cualquier adquisicién y
actualizacion del software, con el visto bueno del Gerente de la Division
Administrativa y del Jefe de la Seccion de Sistemas, de lo contrario esta
Seccion no se hara responsable de adquisiciones en cuanto a su calidad y
buen funcionamiento. '

2.4.4. Auditoria de Software instalado

La Seccion de Sistemas es el responsable de realizar revisiones periédicas
para asegurarse que solo software con licencia paga por Comfiar esté
instalada en los equipos de cémputo, en caso gue los programas no sean
open-source.

En caso de que haya algtn tipo de violacion por contrasefia y se encuentre
instalado algun tipo de software no autorizado, se debe generar un reporte
a la Direccion Administrativa para que tome acciones al respecto.

2.4.5. Software e informacién propiedad de Comfiar

Todo software, licencias, bases de datos y lo referente a programacion
adquirida por la Corporacion sea por compra, donacion o cesién es
propiedad de Comfiar, y mantendra los derechos que la ley de propiedad y

privacidad los permita. :

Las bases de datos propias de Comfiar, no son de uso comercial, cualquier
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difusion de estas no autorizada, tendra sanciones disciplinarias y legales de
acuerdo a lo permitido por la ley 1581 de 2012 para la proteccion de datos
personales y de la informacion y de los datos, ya que, va en contra del
patrimonio de |la Corporacion.

Todos los sistemas programaticos (programas, bases de datos, sistemas
operativos, interfaces, aplicativo SYS) desarrgllados o adquiridos con o a
traves de los recursos de |la Corporacion, se mantendran como propiedad
de Comfiar respetando la propiedad intelectual del mismo.

Cada funcionario tiene como obligacion mantener asegurado y respaldada
la informacion interna de la Corporacion, para ello debe realizar copia a la
unidad D de su disco duro ya que este es considerado como el activo de
mayor importancia en una entidad, y esta a su vez sera respaldada en un
sitio donde se guarde copias de respaldo si se tiene.

Los datos, bases de datos, y la informacion generada por el personal y los
recursos informaticos de la Corporacion deben estar asegurados con copias
de seguridad

Corresponde a la Seccion de Sistemas difundir y promover los mecanismos
de respaldo y salvaguarda de los datos y de los sistemas programaticos,
como el periodo que se deben realizar.

2.4.6. Uso de software académico

Cualquier software que se requiera para trabajar en el area académica
como en el instituto Comfiar, aulas virtuales, y demas cursos que pueda
dictar la Corporacion, debera ser evaiuado y autorizado por la Seccion de
Sistemas para su instalacién .

Todo software de propiedad de la Corporacion, debera ser usado
exclusivamente para asuntos relacionados con las actividades :de Comfiar.

Corresponde a la Seccion de Sistemas procurar que todo software instalado
en los equipos de computo, esté de acuerdo a la ley de propiedad y
derechos de autor.
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2.5 SUPERVISION Y EVALUACION

» Cada equipo de computo que esté en riesgo la seguridad u operatividad, los
usuarios custodios de estos activos debera comunicar en el menor tiempo
posible a la Seccion de Sistemas para que actlen y tomen acciones
preventivas o correctivas para el bien de estos activos y la informacién.

» Las auditorias de cada actividad donde se  involucren aspectos de
seguridad logica y fisica, debera ser coordinada con la Seccion de' Slstemas
para que no afecte la operacion ni la seguridad de la empresa.

o Para efectos de seguridad de la red, sera necesario que se realice un
monitoreo constante sobre todos y cada uno de los servicios que disponga
en ese momento Comfiar.

* Los sistemas considerados criticos, deberan estar bajo monitoreo
permanente. :




CODIGO: ML-GA-02

MANUAL DE POLITICAS DE SEGURIDAD DE LA | /ERSIOM:02
INFORMACION FECHA: 07 de
: Diciembre de 2017

PAGINA 12 DE 14

3. GENERALES

La Seccion de Sistemas debe emitir y dar a conocer el plan de contingencia
de Sistemas. :

4. SANCIONES

'
®

Cualquier violacion a las politicas y normas de seguridad debera ser
sancionada de acuerdo al reglamento interno de Comfiar y/o el cédigo
penal en los articulos que refiere a la proteccion de la informacion y de los
datos.

Las sanciones pueden ser desde una llamada de atencion al empleado
hasta la-suspension del servicio dependiendo de la gravedad de la falta que
esta manifiesta.

Cualquier acceso abusivo a un sistema informatico, obstaculizacion
ilegitima de sistema informatico o red de telecomunicacion, interceptacion
de datos informaticos, dafio informatico, uso de software malicioso o no
autorizado, violacion de datos personales y corporativos, suplantacion de
sitio web para capturar datos personales, violacion a las politicas de
seguridad de la informacion, politicas de privacidad y condicione de
navegacion web, hurto por medios informaticos semejantes, transferencia
no consentida de activos y demas delitos informaticos, puede ser
sancionado de acuerdo al reglamento interno y/o cédigo penal.
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'RECOMENDACIONES

Estas Politicas de Seguridad debera seguir un proceso de actualizacion periodica,
sujeta a los cambios organizacionales relevantes; crecimiento de la planta de
personal, cambio de infraestructura computacional, |mplementaC|on de nuevas

tecnologias y servicios, etc.

Este documento debe ser difundido a todo el personal de Comfiar.

La Seccn’m de Slslemas elaborara Y.

ejecutara un cronograma de
mantenimiento preventivo  (formato
‘Cronograma de Mantenimiento” codigo:
FT-GA-08) al inicio de cada afio, dicho
mantenimiento se realiza a todos los
equipes de computo de la Corporacion y
se registra en e! formato “‘Control de
asistencia mantenimiento preventivo y
correctivo a equipos de compute” codigo:
FT-GA-09. Las notificaciones para estos
mantenimientos preventivos se envian
por la herramienta Orfeo con una semana
de anterioridad a la semana de la cual se
tiene programado dichos mantenimientos

2.1.3

- Debe procurarse porque todo equipo de
computo  (computadoras, servidores,
estaciones de trabajo, equipos de acceso
y de telecomunicaciones) de propiedad
de Comfiar gue requieran algin tipo de
actualizacion o repotenciacion, sea
actualizade  cuando se considere
tendiendo a conservar e incrementar la
calidad de los equipes de cémputo y del
servicio que se presta y debe
diligenciarse y/o actualizarse en los
inventario de la herramienta de soporte
técnico e inventarios GLPI

- Los usuarios y contrasefas de accesos
o administradores a los sistemas de
informacién;  Unicamente  seran  de
conocimiento del area de sistemas por
medio de un archive compartido a los
correos corporatives que tienen en ésta
seccion, asi como el del Gerente de la
Division Administrativa

4
Version | 07 de
02 diciembre
de 2017
9

24.3

Corresponde a la Direccion Administrativa
autorizar  cualquier  adquisicion vy
actualizacion del software, con el visto
bueno del Gerente de la Divisién
Administrativa y del Jefe de la Seccion de

Sistemas, de lo contrario esta Seccidn no
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se hara responsable de adquisiciones en
cuanto a su caldad y buen
funcionamiento

La Seccion de Sistemas es el
responsable de realizar revisiones
periodicas para asegurarse que s6lo
software con licencia paga por Comfiar
esté instalada en los equipos de
computo, en caso que los programas no
sean open-source.

g = 245

Las bases de datos propias de Comfiar,
no son de uso ‘comercial, cualquier
difusién de estas no autorizada, tendra
sanciones disciplinarias y legales de
acuerdo a lo permitide por la ley 1581 de
2012 para la .proteccion de datos
personales y de la informacion y de los
datos, ya que, va en contra del patrimonio

de la Corporacion
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